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Stato coerente (Onda piana, sferica, fascio Gaussiano (LASER))
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Electron states in InAs

36h/250b dot

Ogni livello contiene 2 stati di spin. La transizione S € degenere
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Spettroscopia con risoluzione spaziale

Lunghezza d'onda (nm)
950 200 850 800 750 700 650 600

T v T T T T T K T K T v T T T
P Y Py PP PP 10000 1 —— MacroPL 200 pm AlGaAs 1 - 500
; ; ; FLEEE e— i MicroPL 1 um
o
3 Punti Quantici 4 400
R & 1000
e A EmE, ey =3 -~
G e 5 T _
A 5 : . AlGaAs2 | 350
= ]
Macro PL B
@ 003 1 200
'y 0. '
‘\ //’E
\\ : {100
‘\ ,” 10 <
\\ ’,’ E
o i ek Lru‘ . \\I - 0

] — i i
1.3 1.4 1.5 1.6 1.7 1.8 1.9 °~. 2.0 21

Energiafev 0 Tve--o--

Figura 4.1: In nero, spettro di macro fotoluminescenza (MacroPL) della ra-
diazione proveniente dagli emettitort racchiusi in un area di circa 200 pm di
diametro, di un campione di punti quantici di GaAs immersi in AlGaAs. In
rosso, spettro di micro fotoluminescenza (MicroPL) della radiazione emessa
dai punti quantici contenuts in una regione di circa 1 pm di diametro del me-

desimo campione. di MacroPL. Il campione € stato cresciuto con la tecnica
MDE.
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Figura 4.1: In nero, spettro di macro fotoluminescenza (MacroPL) della ra-
diazione proveniente dagli emettitori racchiusi in un area di circa 200 pm di
diametro, di un campione di punti quantici di GaAs tmmersi in AlGaAs. In
rosso, spettro di micro fotoluminescenza (MicroPL) della radiazione emessa
dai punti gquantici contenuts in una regione dv circa 1 pm di diametro del me-

desimo campione. di MacroPL. Il campione é stato cresciuto con la tecnica
MDE.



PHYSICAL REVIEW B 78, 125321 (2008)
Exciton fine structure in strain-free GaAs/ Al 1Gag;As quantum dots: Extrinsic effects

M. Abbarchi,! C. A. Mastrandrea.! T. Kuroda,® T. Mano,” K. Sakoda.® N. Koguchi.* S. Sanguinetti,”
A Vinattieri,! and M. Gurioli!
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Fig. 1 pPL spectra at different excitation power.



Interazione Coulombiana rompe |la degenerazione
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Interazione Coulombiana cambia I'energia della transizione
ottica della shell S a seconda del numero di cariche spettatrici



Ogni transizione emette 1 fotone alla volta
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Come si verifica che uno stato e stato di Fock?

La funzione di correlazione del primo ordine g (Ax, 1) rappresenta la

correlazione del campo E in due diversi punti (x,t) e (x + Ax,t +7):

(E* (x,t) E(x 4+ Ax,t+ 7))
VU ) (B (x+Ax t+ 7))

gV (x, Ax, t,7) = (1.1)

in cui le parentesi (.) indicano la media statistica sul tempo e sullo spazio
finiti su cui avviene la misura. Analogamente, ¢ possibile definire una funzioni
di correlazione del secondo ordine che correla 1" intensita istantanea [ (t) =
|E|* () invece che il campo:

(I(x,t)I(x+Lx,t4+7))

2 (x, Ax,t,7) = - . 1.2
o7 A% 6T I(x.1) )




Funzione di correlazione temporale
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Applied Physics Express 1 (2008) 042001

Photon Correlation in GaAs Self-Assembled Quantum Dots

Takashi Kuroda'?*, Marco Abbarchi®3, Takaaki Mano', Kenji Watanabe', Masakazu Yamagiwa',
Keiji Kuroda', Kazuaki Sakoda', Giyuu Kido', Nobuyuki Koguchi', Carmine Mastrandrea?,
Lucia Cavigli®, Massimo Gurioli®, Yoshihiro Ogawa*, and Fujio Minami
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Vantaggi MC

1. Controllo direzionalita
di emissione, aumento
efficienza di estrazione

Energy (eV)
145 114 13 7 14z 1.11
E T % T & T

T 3 T v
on resonance

\

2. Effett
rate di €

out of resonance

A T

1070 1080 1090 1100 1110 1120
Wavelength (nm)

Intensity (a.u.)

a)

b)

270




QDs
Emettitori quantistici
Applicazioni in QIT



Criptoarafia:

Private Key Cryptography

Alic Bob (Cheney)

. Privaté K&y cryptographeecan beeprovably secure
¢ Alice has secret encoding key e, Bob has decoding key d



Cryptography

Alice

Encryption

Decryption
Bob

Plaintext
f—er
Cryptotext Decryption without key
Plaintext
‘ Eve

Spying



Old Style Cryptography

* Shift of alphabet
— e.g. Caesar cipher A=D, B=E, C=F

Caesar— Fdbvdt

* Many more sophisticated systems developed
from 1500s to mid-20" century

— Substitution and transposition of letters
— Some essentially unbreakable by manual means

* Made obsolete by computers circa 1940



Criptografia moderna (classica)

* Fattorizzazione in numeri primi

Hard Problem

Given two large Given n
primes p and ¢ compute p and g.
compute

n = p)(q



Protocollo RSA p € g numeri primi (stesso ordine)

(Rivest, Shamir and Adleman, 1978 ) n=pq KEY MODULE
f=(p-1)(9-1)
scegliere e: 1<e<f e PUBLIC KEY ESPONENT
calcolare d: de=1 (mod(f)) d PRIVATE KEY ESPONENT

(de)=kf+1 (k naturale)

(n,e) PUBLIC KEY

(n,d) PRIVATE KEY

m MESSAGE (0<m<n)
Encryption
me=c (mod(n)) c CODE MESSAGE
Decryption

c’=m (mod(n))

Prova
c?=m< (mod(n)) (formula binomiale)
mde=mk*+1=m(mf=m (mod (n)) (teorema di Eulero)


http://en.wikipedia.org/wiki/Ron_Rivest
http://en.wikipedia.org/wiki/Adi_Shamir
http://en.wikipedia.org/wiki/Leonard_Adleman

Esempio RSA 1=53 & q=61

n=3233 KEY MODULE
f=3120
scegliere e=17 e=17 PUBLIC KEY ESPONENT
calcolare d: de=1 (mod(f)) d=2753 PRIVATE KEY ESPONENT
(17*2753)=15*3120+1

(3233,17) PUBLIC KEY
(3233,2753)  PRIVATE KEY
m=123 MESSAGE

Encryption
1237=c (Mod(3233)) c=855 CODE MESSAGE

Decryption
8552753=m (mod(3233)) ~» m=123

~1.difficolta trovare f
SICUREZZA: 2. protezione private key



Esempi di criptomessaggi con RSA

Caso I comunicazione segreta e firmata

* Alice, Bob et al creano le proprie chiavi e [’elenco delle chiavi
pubbliche e noto
* Alice cifra il suo messaggio con la chiave pubblica di Bob

* Bob decripta il messaggio con la sua chiave privata (solo Bob puo
leggerio)

Caso 2 comunicazione segreta e firmata

2. Alice cifra il suo messaggio con la sua chiave privata

3. Alice cifra il messaggio criptato con la chiave pubblica di Bob

4. Bob decripta il messaggio con la sua chiave privata (solo Bob puo
leggerlo), ottenendo il messaggio criptato di Alice

5. Bob decripta il messaggio con la chiave pubblica di Alice (e certo
che il messaggio sia di Alice).

. - . RSA|
RSA viene commercializzato, vedi http://Www.rsa.com/ . secuyoveenaremc



Vantaggio RSA

1. La fattorizzazione in numeri primi € un
problema numerico difficile (O(exp(N)¥)).
Record 2005 200 digits (mesi macchina di 80
AMD Opteron)

Problemi RSA

1. Con Quantum Computer la fattorizzazione in
numeri primi diventa risolvibile (Shor’s
algorithm O(log(N)3))

2. La chiave privata puo essere copiata



Quantum Cryptography

E’ una delle tecnologie della Quantum Information
la cui base & usare un Quantum Bit invece di un
Classical Bit

Classical Bit | 0 1

lcL= | a0 con a=0 oppure a=1

Quantum Bit |a.p
|qLF a|0EFB[10 con (aJG,UTG) e nar+ofy ?=1)




Photonic qu(antum)bit

* La polarizzazione puo essere definita su una
base arbitraria e | due stati sono 0 o 1.

* Ogni fotone trasporta un qubit di informazione

| qubit del fotono sono facilmente inizializzabili in
una base arbitraria

R —

Write |~ [=cos@|t [+ sing |-



Photonic qu(antum)bit
p

Read 1 con prob. (cos)?
|4 O=cosq@| ~ [+ sing |\ O <
0 con prob. (sing)?

N

-

1= |70

0 = |\ [

N

La lettura proietta lo stato sulla base scelta e da solo un’informazione parziale
che puo essere completa solo se la base scelta coincide con quella di scrittura del
qubit



Photonic qu(antum)bit in QKD
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Qubit communication

Basis 0 1
+ 1 —
XA N

-’

Laser

., Polarization filter

Mice

Unpolarized
photon

hlice's hit sequence: a 0 1 ] 1 ] i 1 1
Mice's filter scheme: / i B i N e RS
Bob's detection scheme: -=ﬂ=r- + -{{L- =h'-= b4 —-f-- .JI}-; h 4 “'[I=
Bob's bit measurements: 1 0 1 ] 1 0 o 1 1
Retained bitsequence [keyl: — ] 0 1 - — 1 1

Detectian
filter



BB34 Protocol

Alice spedisce 4N random qubits {0°,90°, -
45°,45° } a Bob

Bob misura ogni qubit in una base o
{0°,90° } o {- 45°,45° } scelta a caso

Alice. e Bob confrontano le loro 4N basi. In
media 2N volte saranno uguali e solo questi
casi sono considerati.

Alice e Bob verificano le misure su circa N
bit scelti a caso fra i 2N bits considerati.

Se gli errori compatibili con la segretezza

| rimanenti N bits sono la chiave segreta

Charles Bennett and Gilles Brassard in 1984.



Sicurezza della QKD

* La lettura di un qubits necessariamente da
un’informazione parziale

* Nessuno stato quantistico puo essere
clonato perfettamente.

* Se QKD e trasportata da una serie di fotoni
singoli, ogni fotone viene necessariamente
alterato se viene letto.

* Questo rende impossibile I'intercettazione
segreta del messaggio.



Qubit communication
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Quantum cryptography is only used to
produce and distribute a key, not to
transmit any message data.

It is a quantum key communication,

for instance in a revised RSA protocol
n,e,d would be transmitted by a quantum
channel, while m would be transmitted in a
classic channel
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Long-distance quantum key distribution in optical fibre

P A Hiskett!, D Rq::-senberg1'4, C G Peterson', R J Hughes1, S Nam?, A E Lita®, A
J Miller® and J E Nordholt’
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Figure 1. Simplified schematic of phase-coding QKD system. LP
distributed feedback laser;

variable optical attenuator; PBS = polarizing beam splitier; DFB
RNG = random number generator; PM = phase modulator.



Primo computer network protetto da QC (2008)

LI SECOQC

Development of a Global Network for Secure
Communication based on Quantum Cryptography

16 km

http://www.secoqc.net/
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